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Waveformy CGivii- @iv
W2FH

W2FH - waskopasmowy waveform klasy EPM (Electronic Protective Measures)
umozliwiajacy realizacje silnie zabezpieczonej transmisji mowy i danych,
pracujacy w trybie hoppingowym, zapewniajacy funkcjonalnosci LPD
(Low Probability of Detection), LPI (Low Probability of Interception)

i AJ (Anti-Jamming).

Gtowne cechy

waveform waskopasmowy dla pasma
VHF/UHF

synchronizacja bez dostepu
do zewnetrznych referencji czasu
(np. GNSS > GPS)

dostep do medium radiowego w trybie
CSMA (Carrier Sense Multiply Access)
— waveform nie wymaga rozsyfania
danych kontrolnych

przy braku transmisji danych uzytkowych
sie¢ pozostaje w catkowitej ,ciszy
radiowe]" (przez wiele miesiecy)

mechanizmy optymalizacji zuzycia
energii

odstep miedzykanatowy: 25 kHz

szybkosci transmisji: do 26 kbit/s

zaprojektowany do wspdtistnienia

z aktualnymi radiostacjami VHF/UHF,
co umozliwia przyszta/stopniowa
wymiane aktualnie eksploatowanych
radiostacji VHF/UHF

(np. STANAG 4204)

3 poziomy mocy
w sterowaniu ,manual”
lub ,adaptive power”

odstep miedzykanatowy: 50 kHz

Tryby pracy

COMP@N Narrowband System

FH (Frequency Hopping)

tryb hoppingowy z szybkoscig

300 hopéw na sekunde

(ponad 200 indekséw czestotliwosci
w kazdym kanale)

FF (Fixed Frequency)
praca na statej czestotliwosci

Ustugi

ustugi jednoczesnej transmisji gtosu
i danych

transmisja gtosu (PTT Voice)

w schemacie komunikacji poziome;
przy uzyciu kodeka CODEC 2

lub MELPe (ustuga jest niezalezna
od zastosowanego kodeka)

User Services

________________________________________________

Data Services

-~ SCIP STANAG 5068 A

Sensor Data

Serial Data

Situation Awareness (SA) and GPS

_______

transmisja danych szeregowych

transmisja danych sensorowych

transmisja pozycji GPS i danych
typu Situation Awareness (SA)

Security

NETSEC i 5

COMSEC

COMP@N WFs main RF bands




Bezpieczenstwo oparte o AES-256

Oprogramowania BMS IP

TRANSEC zastosowanie kryptograficznych generatoréw
pseudolosowych do generowania sekwencji
hoppingowych

COMSEC szyfrowanie wszystkich danych uzytkowych

przy uzyciu algorytmu AES - 256 (mozliwosc
implementacji kryptograficznych rozwigzan
uzytkownika)

uwzglednia ograniczenia platformy typu HANDHELD

wysoka przeno$nos¢ na inne platformy SDR - opracowany zgodnie
z metodyka SD2 (Simulation Driven Development) wypracowang

w RADMOR S A.

przygotowane do portowania na platformy SDR zgodne do SCA 2.2.2

_____________________________________________________________________________________________________________________________________

\ A A A A |
A A
A A A A" 'y A 5
A A
A A .
A A A A A A i
A A A A E
350X WFs

E MANET E E Simple DigitaIVoicei E Simple Serial Data E E Coalition NBWF E E Functional interoperability with Legacy Equipment E
' | BMSIP P DV | RSD 11| STANAGs |: : | HF VHF AIRBAND NATO UHF | :
! [ Lo v . ' 1| (STANAG 4103 (STANAG 4204 (AM modulation) (STANAG 4205 '
' I ReUteCh I [ 5630-34 [ with external with external with external '
| ' i . . i ) i ) equipment*) A
o L L L . Lo i
= SN L L o E
= SN L L Lo E

v ‘

v v v v v ‘

\/ \/ |

v |

*Each COMP@N WF is capable to work within entire RF band 20 - 529 MHz using 350X SDR capabilities
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